HANKELEPINGU ERITINGIMUSED 5-3/26-0231-1

kuupdev digikonteineris

Riigi Info- ja Kommunikatsioonitehnoloogia Keskus, registrikoodiga 77001613, aadressiga Lodtsa tn 8a,
Tallinn, 11415 Harju maakond, mida esindab pdhimééruse alusel asedirektor Kairi Rais (edaspidi nimetatud
hankija)

ja

OIXIO IT AS, registrikoodiga 11038974, asukohaga Siduri tn3, 11314 Tallinn, mida pohikirja alusel esindab
juhatuse liige Ermo Kiisk (edaspidi nimetatud tiitja),

keda nimetatakse edaspidi pool vdi koos pooled, sdlmisid kdesoleva hankelepingu (edaspidi leping)
alljargnevas:

1. Lepingu alus ja ese

1.1. Leping sdlmitakse riigihanke ,,Riigipilve lisateenus: virtuaalse tulemiiiiri teenus* (viitenumber 257825)
hanke III osa tulemusel 20.03.2024 solmitud raamlepingu nr 5-3/24-0085-1 alusel ja minikonkursi
»FortiWeb virtuaalse tulemiiiiri (WAF) teenus — litsents, juurutus, haldus ja seadistustéod‘
(edaspidi teenus) (viitenumber 315937) alusel, ldhtudes hankija pakkumuse esitamise ettepanekust ja
tditja pakkumusest.

1.2. Lepingule kehtivad kdik raamlepingus ja nimetatu lisades toodud tingimused, kui lepingus ei ole
satestatud teisiti.

1.3. Lepingu alusel osutab tditja hankija kliendile tiitja pakkumuses kirjeldatud teenuseid ning tiidab koik
muud lepingust tulenevad kohustused.

2. Lepingu dokumendid

2.1. Lepingu lahutamatuteks osadeks on raamleping ja selle lisad, pooltevahelised taasesitamist voimaldavas
vormis teated ning koik lepingu muudatused ja muud lisad.
2.2. Lepingu lisad:
2.2.1. Lisa 1: Teenustingimused;
2.2.2. Lisa 2. Taitja 08.10.2026 riigihangete registris olev pakkumus nr 657282.

3. Lepingu tihtaeg, maksumus ja tasumine

3.1. Teenuse osutamine 36 (kolmkiimne kuue) kuu jooksul.
3.2. Teenuse baaspaketi kuutasu maksumus 1500 eurot, millele lisandub Eesti Vabariigis kehtiv kdibemaks.
3.2.1 Teenuse arvelduskomponendid:

Teenuse maksumus
kiibemaksuta (EUR)

Teenus Arveldusiihik

Baaspakett: FortiWeb virtuaalse tulemiiiiri (WAF)
haldusteenus monitooringu ning intsidendihaldusega kuutasu 1500,00€

(kuni 5 h kuus td6ajal)
FortiWeb virtuaalse tulemiiiiri (WAF) teenuse juurutus-
ja algseadistustdod

FortiWeb-VM (2 vCPU, Advanced bundle) virtuaalse
tulemiiiiri (WAF) 3a litsents

ithekordne 8220,00 €

iihekordne 28460,00




3.3.

34.

3.5.

3.6.
3.7.

Lisat6od (konfiguratsioonimuudatused, seadistamine)

e tund 120,00
tooajal.

Lepingu maksumus on 114680 eurot, millele lisandub Eesti Vabariigis kehtiv kdibemaks. Nimetatud
maksumus on eeldatav ning hankija voi hankija klient ei ole kohustatud tditjalt tellima teenust lepingu
kogumaksumuse summas. Lepingu maksumus sisaldab lepingu tditmiseks vajalikke tasusid ja makse.
Tditja esitab arve hankijale igakuiselt hankija kliendile osutanud teenuste eest ja hankija tasub tiitjale
hankelepingu iildtingimustes sétestatud korras.

Arve maksmine eeldab, et tditja on teenuse teostanud arvel mérgitud perioodil. Hankijale edastatakse
tditja ning hankija kliendi vahel allkirjastatud {ihekordsete ja tunnitasupdhiste tegevuste iileandmise
aktid. Taitja ning hankija klient ei akteeri igakuiselt baaspaketis kuupdhiselt tehtavaid tegevusi.
Maksetdhtaeg on 30 kalendripdeva.

Lepingu osa viitenumber: 257825 008 001 001.

4. Muud tingimused

4.1.

4.2.

4.3.

4.4.

4.5.

Leping joustub allkirjastamise hetkest ja kehtib kuni lepingujargsete kohustuste tditmiseni voi
teenustingimustes kirjeldatud teenuse 10petamise tingimustele.

Pooled kinnitavad, et kdesoleva lepingu solmimine on kooskolas koigi kehtivate seaduste ja muude
Oigustloovate aktide sitetega. Eraldiseisvalt kinnitavad pooled tiiendavalt, et raamlepingu s6lmimine ei
ole vastuolus tema pohikirjaliste ega varasemate lepinguliste kohustuste ja/vdi muude sdlmitud
kokkulepetega.

Pooled kinnitavad ja tdendavad, et neil on olemas koik Gigused ja volitused kéesoleva lepingu
solmimiseks ja selles sitestatud kohustuste tditmiseks ning lepinguga kavandatud tehingute tegemiseks.
Leping on poolte jaoks siduv ja tditmiseks kohustuslik ning kummagi poole esindajal on koik vajalikud
volitused, ndusolekud, load ja muud Sdigused lepingule poole nimel allakirjutamiseks.

Lepingu solmimisega kaotavad kehtivuse koik pooltevahelised varasemad kokkulepped niivord, kuivord
need on vastuolus lepinguga.

Lepingu allakirjutamisega tdendavad pooled, et on tutvunud ja on ndus lepingu ja selle lisadega ning
oluliste osadega ning mdistavad tdielikult enesele voetavate kohustuste sisu ning nende tagajirgi.

5. Poolte kontaktandmed

5.1

Poolete esindajad teenuse iileandmise aktide, teadete jms lepinguga seonduvate dokumentide
allkirjastamisel:

5.1.1. Hankija kontaktisikud: Riigipilve teenuste osakonna juhataja Rain Ndmmik (tel:

5709 9988, e-post: rain.nommik@rit.ee), iseteeninduse peakasutaja Ave Aun (tel:
5666 1091, e-post ave.aun@srit.ee) vdi projektijuht Gennet Jaadla (tel: 508 8295, e-post:
gennet.jaadla@rit.ee);

5.1.2. Hankija kliendi kontaktisik: IT teenuste tiimijuht Kalevi Koplik (tel 56218652, e-post:

kalevi.koplik@eis.ee) voi (tel IKT halduse teenusejuht Kalmer Halliko (tel: 5381 8166 e-post:
kalmer.halliko@eis.ee);

5.1.3.  Téitja kontaktisik: kiiberturbe ja vorgu miiligijuht Erki Markus (tel: 5201293, e-post:

5.2.

erki.markus@oixio.eu).
Kontaktpunktid:

5.2.1.  Hankija kontaktpunkt: klient@riigipilv.ee, tel 699 1140;
5.2.2.  Hankija kliendi kontaktpunkt: kliendi pd6rdumiste haldus ja Teams.
5.2.3.  Tiéitja kontaktpunkt: support.it@oixio.eu, tel 699 0690.

Hankija: Tiitja:

Riigi Info- ja Kommunikatsioonitehnoloogia Keskus

OIXIO IT AS
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Kairi Rais Ermo Kiisk
asedirektor direktori iilesannetes juhatuse liige



Lisa 1 Teenuse kirjeldus

FortiWeb virtuaalse tulemiiiiri (WAF) teenus

Kéesoleva lisa reguleerib Riigi Info- ja Kommunikatsioonitehnoloogia Keskuse (edaspidi RIT voi hankija),
OIXIO IT AS (edaspidi téitja) ja hankija kliendi, Ettevotluse ja Innovatsiooni Sihtasutuse, suhteid seoses
teenuse kasutamisega ning kehtestavad sellekohaste diguste teostamise ja kohustuste tditmise tingimused.

1. Moisted

RIT v6i hankija:
Téitja:

Teenus:

Hankija klient:

Riigipilve kasutajatugi:

Riigipilve kliendihaldus:

Toopaev:

Tooaeg:
Tooviline aeg:

Teenuse rike (intsident):

Teenuse seisak:

Teenuse hiire:

Riigi Info- ja Kommunikatsioonitehnoloogia Keskus;

OIXIO IT AS, kelle ressursse ja teadmisi vastavalt teenustingimustes
kasutatakse; support.it@oixio.eu, tel 6990690;

FortiWeb virtuaalse tulemiiiiri (WAF) teenus — litsents, juurutus, haldus- ja
seadistustood;

Ettevotluse ja Innovatsiooni Sihtasutus, kes on Riigipilve teenuste tellija /
teenuste 10pp-kasutaja;

RIT 24/7 to6tav seirekeskus, mille kaudu toimub probleemide registreerimine
ja suunamine vastava valdkonna spetsialistidele, e-post:
kasutajatugi@riigipilv.ee, tel 699 1140.

Riigipilve kliendihalduse teenus, mille kaudu toimub hankija klientide ja
tditjate juhendamine vOi poordumiste vahendamine, probleemide
véljaselgitamine ja lahendamine ning vajadusel nende edasi suunamine
vastava valdkonna spetsialistidele, e-post: klient@riigipilv.ee, tel 699 1140.
toopédevana kisitletakse kalendripideva, mis ei ole kas laupéev, piithapdev voi
rahvuspiiha voi riigipiiha piihade ja tdhtpdevade seaduse tdhenduses.

toopaev kella 9.00-st kuni kella 17.00-ni;

toopdev kella 17.00-st kuni kella 09.00-ni v&i laupdev, piithapdev voi
rahvuspiiha voi riigipiiha piihade ja tdhtpdevade seaduse tdhenduses;

olukord, kus hankija kliendil ei ole vdimalik teenust vastavalt lepingus
kokkulepitule kasutada teenuse seisaku voi teenuse héire tottu;

olukord, kus teenuse seisaku tSttu ei saa jatkuda lepingus kirjeldatud teenuse,
IT siisteemide voi vahendite voi rakenduse t60;

olukord, kus teenuse hiire tottu on piiratud lepingus kirjeldatud teenuse, IT
siisteemide vOi vahendite voi rakenduse t00;

Teenuse rikke mju ulatuse miirang:

puudub -
keskmine -

korge -
Reageerimisaeg:

Kordategemisaeg:

Muudatus:

Tellimus:

Muudatuse tellimus:

moju teenusele puudub;

teenus on seiskunud iihel voi on héiritud paljudel kasutajatel voi on héiritud
mitu teenuses kasutatavat komponenti, kuid teenus on kasutatav;

teenus on seiskunud mitmel kasutajal voi pole kasutatav;

ajavahemik teenuse rikke kohta teate saamisest kuni tditja poolse tegevuse
alustamiseni;

ajavahemik teenuse rikke kohta teate saamisest kuni teenuse, IT siisteemi voi
vahendi voi rakenduse t66voime taastamiseni téitja poolt.

igasugune lisamine, modifitseerimine v0i eemaldamine, mis mdjutab
olemasolevat ja todtavat teenust, funktsiooni voi IT vahendit voi selle
konfiguratsiooni;

hankija kliendi soov saada abi teenuse osas voi tellida standardset muudatust
vOi ligipéddsu;

Muudatuse tellimus on hankija kliendi poolt edastatud ametlik taotlus
tulemiiiiri konfiguratsiooni muutmiseks. See voib holmata néiteks reeglite
lisamist, muutmist v4i kustutamist, uute teenuste avamist, sulgemist voi
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olemasolevate tihenduste tingimuste muutmist. Iga tellimus peab sisaldama
piisavat infot muudatuse tehnilise teostuse jaoks.

Tellimus, mis sisaldab iiht muudatust:
Tulemiiiiri konfiguratsiooni iiksik ja konkreetne tegevus, mis teostub iihe
eesméirgi saavutamiseks.

Tellimus, mis sisaldab mitut muudatust:
Kui tellimus sisaldab rohkem kui {ihte eraldiseisvat tegevust — nditeks mitme

reegli lisamine erinevateks eesmirkideks — késitletakse seda mitme
muudatusena. Soltumata sellest, kas need on esitatud iihe tellimusena.
Riigipilve iseteenindus: veebiaadressil https:/minu.riigipilv.ee asuv veebipdhine keskkond, mille

kaudu on hankija kliendil vdimalik jélgida Riigipilve teenusega seonduvate
podrdumiste hetkestaatuseid ja lahenduskéike.

VPC: Virtual Private Cloud, riistvara teenuse kogum (virtuaalsed protsessorid, mélu
ja salvestusmaht), mis on loogiliselt eraldatud teistest ressurssidest ja hankija
kliendil kasutatav;

2. Teenusele esitatavad tingimused:
2.1. Kuutasupoéhiselt tehtavad tegevused:
2.1.1. FortiWeb virtuaalse tulemiiiiri (W AF) haldusteenus (tarkvarauuendused, optimeerimine jms).

2.1.2. Konfiguratsioonimuudatused - sisendiks hankija kliendi po6rdumised pakkuja/tiitja poole ldbi
hankija kliendi p66rdumiste halduse keskkonna “Jira” (s.t. poérdumised toimuvad Riigipilve
iseteeninduse véliselt).

2.1.3. Kasutajatugi (t66aeg / maksimaalne reageerimise aeg): 8x5 / NBD, suhtluskanaliks iildjuhul
hankija kliendi p66rdumiste haldus ning tdpsustamiseks voi kiireks podrdumiseks ka Teams voi
telefon.

2.1.4. Monitooring ja teenusetugi - 24/7

Kriitilisuse . Maksimaalne Maksimaalne
Kirjeldus . .
aste reageerimise aeg kordategemise aeg
N Tulemiitiri rike, mis katkestab olulise Kuni 1h Kuni 4h 24/7 v6i
Korge- . T . .
teenuse (nt internetiiihendus, VPN) O0paevaringselt ajutine lahendust
Madal Spetsiifiline ree~gel pOhjustab uhf.:.r.1.du56 NBD NBD
katkestust vOi segab teenuse t66d
Tavaline Planeeritud tulemiiiiri muudatused (nt uue NBD 3 toopiieva

muudatus reegli lisamine, logide suunamine)

2.2.  Tunnitasupéhiselt, tasuarvestus 0,5h tipsusega, tehtavad tegevused:

2.2.1. Konfiguratsioonimuudatused, mis ei mahu kuutasu piiridesse.
2.2.2. Seadistamine. T6dde sisu ja maht lepitakse kokku enne to6de algust.

2.3. Uhekordsed tegevused: juurutus- ja algseadistustood ning FortiWeb-VM (2 vCPU, Advanced bundle)
virtuaalse tulemiiiiri (WAF) 3a litsents.

2.4. Hankija koostab tiitjalt saadud andmete alusel {ihekordsete ja tunnitasupdhistest tegevustest akti.
Hankija edastab tiitja esindaja poolt allkirjastatud akti hankija kliendi esindajale allkirjastamiseks.
Téitja ning hankija klient ei akteeri igakuiselt baaspaketis kuupohiselt tehtavaid tegevusi.

2.5. Teenuse taristu tehnilise poolega seotud kulud (virtuaalserverite ressurss, vorgukulud jms.) katab
hankija klient véljaspool kdesolevat minikonkurssi.

2.6. Teenuse osutamise perioodi on hankija kliendil ligipaas kdigile siisteemidele administraatori digustes.

3. Teenuse korraldus



3.1.
3.2.
3.3.

34.

3.5.
3.6.

4.2.

43.
4.4,

4.5.

4.6.

4.7.

4.8.

5.2.

5.3.

5.4.
5.5.

Hankija klient tellib teenuse Riigipilve iseteeninduse vahendusel.
Tiitja aktiveerib teenuse pérast hankelepingu sdlmimist v3i hankijalt tellimuse saamisest.

Hankija klient lepib téitjaga eraldi kokku kirjalikku taasesitamist vdimaldavas vormis teenuse raames
tdpsemad tegevused, sh nende kavandatava mahu ning eeldatava ajakava.

Tditja raporteerib hankija kliendile teenuse kéigus teostatud tegevustest ning selleks kulunud
tootundidest, kasutades selleks omavahel kokkulepitud kanalit ja vormi.

Teenuse osutamine toimub vastavalt hankelepingus sétestatud tingimustele.

Téitja ei kontrolli hankija kliendi tegevust teenuse kasutamisel selle vastavuse osas kehtivale digusele.
Taitjal on 6igus peatada voi piirata teenuse osutamine hankija kliendile juhul, kui hankija kliendi kohta
saadakse andmeid, et ta rikub teenust kasutades kolmandate isikute digusi voi kasutab teenust selleks
mitte ettendhtud viisil. Vaidluse korral rikkumise olemasolu kohta on tiitjal digus peatada teenuse
osutamine kuni vaidluse 10pliku lahendamiseni.

Muudatuste juhtimine

Hankija klient ja tiitja suhtluskanaliks iildjuhul hankija kliendi pd6rdumiste haldus ning tdpsustamiseks
voi kiireks poordumiseks ka MS Teams voi telefon.

Hankija klient teeb t60de teostamiseks podrdumised pakkuja/tditja poole 1dbi hankija kliendi
poordumiste halduse keskkonna “Jira”.

Muudatused (kuni 10 tk kuus) esitatakse e-posti kaudu: support.it@oixio.eu.

Iga muudatus peab olema piisavalt detailselt kirjeldatud (eesmark, vajalikud IP-d, pordid, protokollid
jms).

Keerulisemate muudatuste (nt VPN konfigureerimine, NAT reeglite {imberkorraldus) korral voib
lahendusaeg pikeneda vastavalt hankija kliendi ja téitja vahelisele kokkuleppele.

Hankija klient teavitab Riigipilve iseteenindusest teenuse kasutamisel tekkinud probleemidest.

Juhul, kui ei toimi Riigipilve iseteenindus, kontakteerub hankija klient Riigipilve kasutajatoega e-post
teel kasutajatugi@riigipilv.ee voi telefonil 699 1140 ja teatab oma nime, ettevotte nime, projekti nime,
probleemi kirjelduse ning muud olulised asjaolud.

Hankija kliendi kontaktisik peab pérast veast teatamist olema hankija ndudmisel kéttesaadav.

Teenuse lopetamine ja tiiendavad tingimused

Hankija klient teavitab Riigipilve kliendihaldust teenuse Iopetamise soovist Riigipilve iseteeninduse
vahendusel voi saates e-kirja klient@riigipilv.ee vihemalt {iks kuu ette ja RIT kliendihaldus edastab
teenuse lopetamise soovi tditjale.

Taitja teavitab Riigipilve kliendihaldust ja Riigipilve kliendihaldus hankija klienti Riigipilve
iseteeninduse vahendusel teenuse osutamise 1opetamisest vihemalt kolm kuud ette.

Teenuse 10petamisel on hankija klient kohustatud tasuma teenuse 10petamise momendiks faktiliselt
kasutatud teenuse eest.

Pooled juhinduvad lisaks teenustingimustele raamlepingust ja hankelepingust.

Kui téitja puutub teenuse osutamise raames kokku isikuandmetega, toimub nende t66tlemine téitja kui
volitatud tootleja poolt vastavalt poolte vahel s6lmitavale andmetddtluslepingule.
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